
Paul CASTAGNET 2SIO SISR ALT

Installation d’un serveur WEB sur Debian 11
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Configuration IP
root$ nano /etc/network/interfaces :

systemctl restart networking.service ;  ifup ens18 

Modification sources.list
nano /etc/apt/source.list

deb http://deb.debian.org/debian bullseye main
deb-src http://deb.debian.org/debian bullseye main

deb http://deb.debian.org/debian-security/ bullseye-security main
deb-src http://deb.debian.org/debian-security/ bullseye-security main

deb http://deb.debian.org/debian bullseye-updates main
deb-src http://deb.debian.org/debian bullseye-updates main

Installation de OpenSSH-server
apt update && apt upgrade -y
apt-get install openssh-server

Installation d’apache2
apt-get install apache2

a2enmod ssl

Installation de PHP (7.4)
apt-get install php
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Installation de MariaDB
apt install mariadb-server
mysql_secure_installation

Enter current password for root (enter for none): 

Change the root password? [Y/n] Y
New password:  Azerty31
Re-enter new password: Azerty31
Remove anonymous users? [Y/n] Y
Disallow root login remotely? [Y/n] n
Remove test database and access to it? [Y/n] Y
Reload privilege tables now? [Y/n] Y

Création utilisateur de PhpMyAdmin
mariadb -u root -p
CREATE USER 'phpmyadmin'@'localhost' IDENTIFIED BY 'Azerty31';
GRANT ALL PRIVILEGES ON *.* to 'phpmyadmin'@'localhost';
FLUSH PRIVILEGES;
EXIT;

Installation de PhpMyAdmin
apt install phpmyadmin

On sélectionne apache2 puis OK 
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On sélectionne Oui puis suivant 

Installation des Applications Web  appliFrais_2018
maintenant on se connecte en sftp au serveur avec filezila et transfert 
les dossiers appliFrais et GSB-BDD :
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Maintenant on copie appliFrais_2018 dans /var/www/html sous le nom SiteV1 
et SiteV2 : 

cp -R appliFrais_2018 /var/www/html/SiteV1

cp -R appliFrais_2018 /var/www/html/SiteV2

On s’assure que les permissions sont bonnes avec : 

chown -R www-data /var/www/

maintenant on créer la base de données des applications web sur phpmyadmin : 

On clique sur : Nouvelle base de données   

Puis on créer les bases de données suivantes
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maintenant pour chacune on vas créer un utilisateur : 

CREATE USER 'SiteV1'@'localhost' IDENTIFIED BY 'Azerty31';
GRANT ALL PRIVILEGES ON SiteV1.* to 'SiteV1'@'localhost';
FLUSH PRIVILEGES;

CREATE USER 'SiteV2'@'localhost' IDENTIFIED BY 'Azerty31';
GRANT ALL PRIVILEGES ON SiteV2.* to 'SiteV2'@'localhost';
FLUSH PRIVILEGES;
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Puis sur chacune des bases de données nous faisons les requêtes contenues 
dans ces documents  : 

sur phpmyadmin nous obtenons ceci : 

Maintenant sur le serveur dans : /var/www/html
on modifie les fichiers conf des aps web : 

nano /var/www/html/SiteV2/include/_bdGestionDonnees.lib.php
(le  nom et le mdp de l’utilisateur ainsi que le nom d la bdd)
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nano /var/www/html/SiteV2/include/_bdGestionDonnees.lib.php

on test de se connecter avec un utilisateur : 
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Connexion réussi : 

Configuration utilisateurs 
Ajout de néo a admin : 
Apt-get install sudo 
nano /etc/sudoers
On ajoute 
neo ALL=(ALL) NOPASSWD:ALL

Maintenant on créer 4 utilisateurs pour les développeurs : 

Ensuite on créer les groupes : 

On affecte les utilisateurs aux groupes :
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Configuration SFTP

Maintenant on modifie la configuration du fichier SSHD pour n’autoriser l’accès 
utilisateur uniquement sur les sites nécessaire en sftp 

nano /etc/ssh/sshd_config

Match Group DEV1
       ChrootDirectory /var/www/html/SiteV1
       X11Forwarding no
       AllowTcpForwarding no
       PermitTTY no
       ForceCommand internal-sftp

# Example of overriding settings on a per-user basis
Match Group DEV2
        ChrootDirectory /var/www/html/SiteV2
        X11Forwarding no
        AllowTcpForwarding no
        PermitTTY no
        ForceCommand internal-sftp

Maintenant : 

sudo chown root:root -R /var/www
sudo chown DEV2-1:DEV2 -R /var/www/html/SiteV2
sudo chown DEV1-1:DEV1 -R /var/www/html/SiteV1
sudo chown root:root /var/www/html/SiteV2
sudo chown root:root /var/www/html/SiteV1
sudo chmod -R 775 /var/www/html/SiteV2
sudo chmod -R 775 /var/www/html/SiteV1
sudo chmod 755 /var/www/html/SiteV2
sudo chmod 755 /var/www/html/SiteV1

sudo systemctl restart sshd

Résultat : en sftp
DEV1-1 & DEV1-2 n’accèdent qu’au site 1 
DEV2-1 & DEV2-2 n’accèdent qu’au site 2 
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Configuration DNS
Sur DNS FAI : 

Configuration Apache2

On créer les fichier 

gsb1.182.sio.conf
gsb2.182.sio.conf

avec le contenu suivant : 

nano  /etc/apache2/sites-available/gsb1.182.sio.conf  

 <VirtualHost *:80>
    # Nom de domaine pour ce virtual host
    ServerName gsb1.182.sio

    # Adresse email de l'administrateur du site
#    ServerAdmin webmaster@localhost

    # Répertoire racine pour ce site
    DocumentRoot /var/www/html/SiteV1/

    # Page d'accueil personnalisée
    DirectoryIndex cAccueil.php

    # Logs du site
    ErrorLog ${APACHE_LOG_DIR}/error.log
    CustomLog ${APACHE_LOG_DIR}/access.log combined

    # Configuration des permissions pour le répertoire racine
    <Directory /var/www/html/SiteV1/>
        Options Indexes FollowSymLinks
        AllowOverride All
        Require all granted
    </Directory>
</VirtualHost>
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nano  /etc/apache2/sites-available/gsb2.182.sio.conf  

 <VirtualHost *:80>
    # Nom de domaine pour ce virtual host
    ServerName gsb1.182.sio

    # Adresse email de l'administrateur du site
#    ServerAdmin webmaster@localhost

    # Répertoire racine pour ce site
    DocumentRoot /var/www/html/SiteV1/

    # Page d'accueil personnalisée
    DirectoryIndex cAccueil.php

    # Logs du site
    ErrorLog ${APACHE_LOG_DIR}/error.log
    CustomLog ${APACHE_LOG_DIR}/access.log combined

    # Configuration des permissions pour le répertoire racine
    <Directory /var/www/html/SiteV1/>
        Options Indexes FollowSymLinks
        AllowOverride All
        Require all granted
    </Directory>
</VirtualHost>

systemctl reload apache2
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Création & mise en place d’un certificat

Installation du serveur de certificat sur debian 11

Configuration IP SERV CERT
Nano /etc/network/interfaces

apt-get update && apt-get upgrade -y 

apt-get install openssh-server
apt-get install openssl

Création du répertoire cible : mkdir cert

Création de la clé privée de l'autorité de certification :

openssl genrsa -des3 -out /cert/cakey.pem 4096
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Génération du certificat auto-signé de l'autorité de certification

mkdir -p ./demoCA/private
mkdir -p ./demoCA/newcerts
touch ./demoCA/index.txt
echo 01 > ./demoCA/serial

openssl req -new -x509 -key ./demoCA/private/cakey.pem -out ./demoCA/cacert.pem -
days 3650 -subj "/C=FR/ST=Occitanie/L=Toulouse/O=Ozenne/OU=iT/CN=demoCA"

Génération de la clé privée du serveur WEB 

Sur SRVWEB : 

mkdir cert
Création de la clé privée de gsb1.182.sio :
openssl genrsa -out /cert/gsb1.182.sio.pem 4096

openssl req -new -key /cert/gsb1.182.sio.pem -out /cert/gsb1.182.sio_dem.pem

Création de la clé privée de gsb2.182.sio :
openssl genrsa -out /cert/gsb2.182.sio.pem 4096 
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Création de la requête de certificat du serveur WEB pour SRV CERT

openssl req -new -key /cert/gsb2.182.sio.pem -out /cert/gsb2.182.sio_dem.pem
on copie gsb1.182.sio_dem.pem et gsb2.182.sio_dem.pem sur SRVCERT

Génération certificats sur SERV CERT
openssl ca -policy policy_anything -out /cert/gsb1.182.sio.pem -infiles 
/cert/gsb1.182.sio_dem.pem
on renome le fichier obtenue en gsb1.182.sio_cert.pem

openssl  ca  -policy  policy_anything  -out  /cert/gsb2.182.sio.pem  -infiles 
/cert/gsb2.182.sio_dem.pem
on renome le fichier obtenue en  gsb2.182.sio_cert.pem

Installation certificats sur SERV WEB

on copie sur SRVWEB les certificats dans le répertoire: /cert/
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Modification configuration apache sur SERV WEB
nano /etc/apache2/sites-available/gsb1.182.sio.conf

<VirtualHost *:80>
  ServerName gsb1.182.sio
  Redirect permanent / https://gsb1.182.sio/
</VirtualHost>

<VirtualHost *:443>
    # Nom de domaine pour ce virtual host
    ServerName gsb1.182.sio
    SSLEngine on
    SSLCertificateFile /cert/gsb1.182.sio.cert.pem
    SSLCertificateKeyFile /cert/gsb1.182.sio.pem
    # Adresse email de l'administrateur du site
#    ServerAdmin webmaster@localhost

    # Répertoire racine pour ce site
    DocumentRoot /var/www/html/SiteV1/

    # Page d'accueil personnalisée
    DirectoryIndex cAccueil.php

    # Logs du site
    ErrorLog ${APACHE_LOG_DIR}/error.log
    CustomLog ${APACHE_LOG_DIR}/access.log combined

    # Configuration des permissions pour le répertoire racine
    <Directory /var/www/html/SiteV1/>
        Options Indexes FollowSymLinks
        AllowOverride All
        Require all granted
    </Directory>
</VirtualHost>
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nano /etc/apache2/sites-available/gsb2.182.sio.conf

<VirtualHost *:80>
  ServerName gsb2.182.sio
  Redirect permanent / https://gsb2.182.sio/
</VirtualHost>

<VirtualHost *:443>
    # Nom de domaine pour ce virtual host
    ServerName gsb2.182.sio
    SSLEngine on
    SSLCertificateFile /cert/gsb2.182.sio.cert.pem
    SSLCertificateKeyFile /cert/gsb2.182.sio.pem
    # Adresse email de l'administrateur du site
#    ServerAdmin webmaster@localhost

    # Répertoire racine pour ce site
    DocumentRoot /var/www/html/SiteV2/

    # Page d'accueil personnalisée
    DirectoryIndex cAccueil.php

    # Logs du site
    ErrorLog ${APACHE_LOG_DIR}/error.log
    CustomLog ${APACHE_LOG_DIR}/access.log combined

    # Configuration des permissions pour le répertoire racine
    <Directory /var/www/html/SiteV2/>
        Options Indexes FollowSymLinks
        AllowOverride All
        Require all granted
    </Directory>
</VirtualHost>
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